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  Manual de Simulacros y Ejercicios de Protección Marítima para Instalaciones Portuarias de APEC

	Simulacro
	D4-01

	Categoría
	Respuesta de Emergencia

	Tipo
	Medidas de protección en peligro

	Tema
	Falla en los equipos de vigilancia de protección

	Nivel de protección
	1 o 2


INTRODUCCIÓN
1. La protección perimetral es la primera línea de defensa contra los intrusos. Es probable que las medidas incluyan barreras físicas como los alambrados y el alambre de púas, y medidas secundarias como cámaras de vigilancia, sensores de movimiento, sensores términos, sensores de vibración (para cercos), sensores magnéticos (para puertas y ventanas) y patrullas de perímetro. Si fallan alguno de estos medios, puede ponerse en peligro la protección de la instalación portuaria. En tal caso, el personal de seguridad debe estar listo para tomar las medidas necesarias para minimizar las posibilidades de que se ponga en peligro la protección.
PROPÓSITO
2. Mejorar la competencia del personal de seguridad de la instalación portuaria para responder a situaciones de emergencia. 

OBJETIVOS
3. El personal de seguridad deberá detectar fallas en los equipos dentro de los plazos indicados en el PPIP.
4. El personal de seguridad deberá responder a las fallas en los equipos según los procedimientos establecidos en el PPIP.
RESULTADOS DESEADOS
5. Una vez concluido el simulacro, el personal de seguridad de la instalación portuaria podrá:
· Detectar fallas en los equipos de vigilancia. 
· Llevar a cabo las verificaciones necesarias para confirmar la falla.
· Notificar la falla y efectuar un seguimiento del proceso de reparación. 
RECURSOS
Personal 
6. Equipo de Supervisión
· Supervisor principal (puede ser el OPIP)
· Técnicos del proveedor de equipos de vigilancia
7. Jugadores
a. Personal de seguridad de la instalación portuaria 

8. Responsable de seguridad: Debe evaluarse especialmente la designación de un responsable de seguridad si el personal tiene que trabajar en altura u operar sistemas eléctricos para verificar el estado del equipo. 

Material
9. Sistema de vigilancia
· Estos simulacros en particular utilizan la cámara de vigilancia y un sensor de movimiento pero pueden reemplazarse por cualquier equipo de vigilancia adecuado que esté disponible en la instalación portuaria.
· El Supervisor Principal determinará qué sistemas de vigilancia se utilizarán en el simulacro.  Consultará a los proveedores para establecer cómo simular un defecto en el sistema de vigilancia para activar una alarma de falla ante la que pueda responder el personal de seguridad.  

10. Comunicación 
· Jugadores: Se utilizará la infraestructura de comunicaciones actual 

· Supervisores: Se prefieren los teléfonos móviles pero se utilizarán los walkie talkie como soporte 

11. Otros 
· Refrigerios o comidas (de ser necesario)
· Salas para sesiones informativas y puesta en común con computadora, proyector, pantalla y sillas
· Artículos de librería para la toma de notas 

Presupuesto
12. Es posible que se necesiten fondos con los siguientes propósitos:
· Contratación del personal del proveedor de equipos de protección
· Refrigerios para la puesta en común
· Reembolso de gastos en los que incurran los supervisores o el personal (de ser necesario) 

CRONOGRAMA DE SUCESOS
13. Consultar el Anuncio de Simulacro (o, si hay cambios, puede publicarse un Cronograma actualizado aquí).
ESCENARIO
14. El sistema de vigilancia de protección es una herramienta importante para defender a una instalación portuaria de las amenazas a la protección. Sin embargo, el sistema ha experimentado algunas fallas recientemente y se le ha recordado al personal de seguridad que tenga especial cuidado en el control de los sistemas a fin de detectar las fallas inmediatamente. 

TAREAS
15. Supervisores: 
a. Debido a fallas recientes, no resulta sorpresiva para el personal de seguridad la presencia de técnicos de los equipos de protección.  Los técnicos deben simular las fallas sin ser detectados por el personal de seguridad.  Sería ideal si esto puede hacerse en forma remota; de lo contrario, es posible que el técnico tenga que hacerlo en los equipos realmente pero tendrá que asegurarse de que la falla pueda ser detectada por el personal de seguridad. 

b. El simulacro comienza con una falla técnica en un sistema de vigilancia de protección (por ejemplo, una cámara de vigilancia).  El Supervisor Principal iniciará la simulación de la falla con el asesoramiento o la asistencia de los proveedores de los equipos.  Mientras el personal de seguridad esté ocupado con la primera falla, el Supervisor Principal puede provocar la segunda falla en los equipos (por ejemplo, sensor de movimiento, si estuviera disponible).  

c. Los supervisores deben tomar nota de cuánto tiempo le lleva al personal de seguridad tomar conocimiento de la falla.
d. El Supervisor Principal llevará a cabo el simulacro de acuerdo con los sucesos enumerados en la Lista Maestra de Sucesos. 
e. El Supervisor Principal debe colocarse en un lugar adecuado para observar discretamente los procedimientos. 
f. El Responsable de Seguridad deberá seguir al personal de seguridad mientras se llevan a cabo los simulacros y especialmente durante la verificación de los sensores. 

16. Jugadores.  El simulacro requiere que el personal de seguridad responda a dos fallas en el sistema de vigilancia que serán provocadas por los supervisores para simular defectos técnicos.  Al detectar la alarma de falla, se espera que el personal de seguridad actúe de acuerdo con las instrucciones operativas de los equipos y el Plan de Protección de la instalación portuaria. 
LISTA MAESTRA DE SUCESOS
La oportunidad en la que se realice el simulacro no es esencial. La columna de respuesta esperada es sólo orientativa y debe reemplazarse con el procedimiento operativo estándar actual de la instalación portuaria.
	S/N
	Hora
	Suceso
	De
	Para
	Medio de entrega
	Respuesta esperada
	Observa-

ciones

	Fecha:
	DD/MM/AAAA

	001
	0900
	Todos los participantes en sus puestos
	
	
	
	
	

	002
	0905
	Inicio del simulacro
	Supervisor Principal
	Todos los participantes
	Walkie Talkie
	Ninguna
	Iniciar simulacro

	003
	0925
	Mal funcionamiento de la cámara de vigilancia
	Supervisor: Técnico
	Personal de seguridad
	Deshabilita el equipo en forma remota

	Observa las fallas, verificar y buscar asistencia técnica
	

	004
	1015
	Fallas en el sensor de movimiento
	Supervisor: Técnico
	Personal de seguridad
	
	
	

	005
	1100
	Simulacro completado
	Supervisor Principal
	Todos los participantes
	Walkie Talkie
	Dispersión del personal/equipos 
	Fin del simulacro


FINALIZACIÓN
17. El simulacro podrá finalizar cuando se cumpla alguna de las siguientes condiciones:
a. Cuando se hayan detectado todos los equipos de vigilancia con “fallas” (debe registrarse la hora de detección); o 

b. A una hora preestablecida después de comenzado el simulacro en caso de que el vehículo pase inadvertido; o
c. Cuando así lo indique el Supervisor Principal.
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